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Landeshochschulnetz Baden Wiirtemberg

Sicherheitswarnungen

Hier finden Sie Beschreibungen und Erlauterungen zu verschiedenen sicherheitsrelevanten Hinweisen,
die uns aus vertrauenswirdigen Quellen auf taglicher Basis zugestellt werden.

Diese Informationen leiten wir als BelWU-CSIRT an diejenigen unserer Kunden weiter, bei denen ein
entsprechendes potenzielles Sicherheitsproblem entdeckt wurde.

Weiterfihrende Informationen erhalten Sie hier:
www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Infektionsbeseitigung/
Infektionsbeseitigung_node.html (1

Liste der Sicherheitswarnungen

Im Folgenden eine Liste der Sicherheitswarnungen, zu denen Sie hier weitere Erklarungen finden.
Diese Liste wird von uns immer wieder erweitert und aktualisiert.

» Aktive Teilnahme an DDoS Attackenl?

« DD0S Angriffe mittels Wordpress Pingback!®!
» DNS-Server mit offenem AXFRI“!

» Elasticsearch-Serverl®

» Geodol®!

« Gestohlene FTP-Zugangsdaten!”]

+ mMDNS!

» Memcached!®

« MongoDB[Y

e MS-SQLM!

« NTP Monlist[*?]

« Offene LDAP-Server!13

« Offene MySQL-Datenbanken mit Standard-Passwort!*]
« Offene NetBIOS-Namensdienstel!®!

« Online-Banking-Trojaner(*6]

« Open Resolver!’]

« Portmapper(8l

« Ramnit!*°!

* Redis!?]

» SCADAP!

» SMB-Backdoor?2

« SNMPI23]

+ SSDPI?4

» Verwundbare ownCloud/Nextcloud-Instanzen!2®!
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