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Was ist das TLP (traffic light protocol)?

Allgemeines

Das TLP (traffic light protocol, deutsch "Ampel-Protokoll") ist eine standardisierte Vereinbarung zum
Austausch von schutzwirdigen Informationen. Dabei werden diese Informationen in eine durch das
Protokoll definierte Stufe eingeordnet. Diese Stufe legt fest, flr wessen Augen die Informationen
gedacht sind.

Verstol3e gegen die Einhaltung von Weitergabebeschrankungen werden i. d. R. dadurch geahndet,
dass der betreffende Empféanger(-kreis) aus dem Verteiler gestrichen wird, konnen ggf. jedoch auch
juristische Folgen haben.

BelWi verwendet die Stand August 2026 aktuelle Version 2.0 des TLP.
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TLP-Stufen

Stufe

TLP:AMBER+STRICT RGIEIVRIsNR=2X0)}

TLP:AMBER

TLP:GREEN

QIR HNY.\3] (ersetzt RINAVIIIISY aus TLP 1.0)
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Weitergabebeschrankungen

Informationen dieser Stufe sind auf den Kreis der
Anwesenden in einer Besprechung oder Video-/
Audiokonferenz bzw. auf die direkten Empféanger bei
schriftlicher Korrespondenz beschrankt. Eine
Weitergabe ist untersagt. Als [IINEHEM eingestufte
Informationen sollten méglichst mindlich oder
personlich Ubergeben werden.

Die Einstufung von Informationen als

beschrankt die Weitergabe
ausschlieRlich auf die Organisation des Empfangers,
jegliche Weitergabe dartiber hinaus ist untersagt. Es
gilt "Kenntnis nur, wenn noétig". Der
Informationsersteller kann weitergehende oder
zusatzliche Einschrankungen der
Informationsweitergabe festlegen, diese miissen
eingehalten werden.

Der Empfanger darf die Informationen, welche als
gekennzeichnet sind, an seine Partner
weitergeben, soweit diese die Informationen zur
Schadensreduktion oder dem eigenen Schutz
bendtigen. Eine Weitergabe von diesen Partnern an
Dritte ist nicht erlaubt, und auch innerhalb der
Partnerorganisation gilt das Prinzip "Kenntnis nur,
wenn noétig”. Der Informationsersteller kann
weitergehende oder zusatzliche Einschrankungen der
Informationsweitergabe festlegen, diese miissen
eingehalten werden.

Informationen dieser Stufe durfen innerhalb der
Organisationen und an deren Partner weitergegeben
werden. Die Informationen dirfen jedoch nicht
veroffentlicht werden. Eine Weitergabe von diesen
Partnern an weitere Personen oder Organisationen ist
so lange zulassig, wie diese weiteren Empfanger
derselben Nutzergruppe, wie beispielsweise
Angehorige der Cybersecurity-Community,
angehoren.

Die Weitergabe unterliegt keinerlei Einschrankungen.
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Grafik: Ausschnitt aus "Traffic Light Protocol (TLP)"-Poster © FIRST.Org, Inc., first.org/tlp [1], lizenziert unter CC BY-SA 3.0 [

Weiterfiihrende Informationen

« Spezifikation des TLP [ auf den Seiten des Forum of Incident Response and Security Teams
(FIRST) B

* Merkblatt des BSI zum TLP 4]

» Artikel zum TLP auf Wikipedia [

Links
[1
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https://www.first.org/tlp/

—

https://creativecommons.org/licenses/by-sa/3.0/deed.de

)

4
5

—_—

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.html

]

|

] https:/iwww.first.org/

|

] https://de.wikipedia.org/wiki/Traffic_Light_Protocol

—

Quelle: https://support.belwue.de/FAQ/tIp/
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